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Dotyczy post¢gpowania pn.:
Rozwiazanie antywirusowe XDR wraz z wdrozeniem w ramach Cyberbezpieczny

Samorzad.
WYJASNIENIA ZAPYTANIA OFERTOWEGO

W zwiazku ze zwroceniem sie Wykonawcéw do Zamawiajacego o wyjasnienie, Zamawiajacy
przekazuje treéé zapytan wraz z wyjasnieniami:

Pytania- zestaw 2

Pytanie 1.

Zamawiajacy stosujac nazewnictwo 1-Click Remediation oraz 1-Click Rollback, wskazuje na
rozwigzanie SentinelOne, co jest jasno opisane na stronie producenta oraz stronach/ulotkach
partnerow, ktérzy zajmuja sig dostarczaniem tej technologii.
https://www.sentinelone.com/blog/rapid-response-with-xdr-one-click-remediations/

https://sprint.pl/_default/ulotki/SPRINT ulotka-sentinelone WEB%20%28003%29_1.pdf -

strona nr 2

https://lintusolutions.com/sentinelone/ - Patented 1-Click Remediation & Rollback.

Powoduje to ograniczenie konkurencji tylko 1 wylacznie do tego rozwigzania. W zwigzku z tym
prosimy o wykredlenie tego punktu albo nadanie mu brzmienia: Za pomocg mechanizmow i
mozliwoéci konsoli skutki ataku sg szybko usuwane, a uzytkownicy mogg wroci¢ do pracy w
ciggu kilku minut.

Odpowied? 1.

Zamawiajqcy nie wyraZa zgody na zmiang.

Podkreslamy, te wymdg ten nie ogranicza konkurencji, lecz stanowi precyzyjne okreslenie
oczekiwanego poziomu funkcjonalnosci systemu, wynikajgcego z potrzeb Zamawiajgcego.
Naszym celem jest zapewnienie maksymalnej ochrony i szybkiej reakcji w sytuacjach

kryzysowych, takich jak usuwanie skutkow foslivego zaszyfrowania plikéw.

Nalezy zaznaczyd, te wskazane funkcjonalnosci, choc¢ nazwane ,,1-Click Remediation™ i ,,1-

Click Rollback” w materiatach promocyjnych niektérych producentéw, sq dostgpne rownie;
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w innych technologiach spetniajgcych wymagania OPZ, Zamawiajqcy nie odnosi sie do
konkretnych rozwigzan czy producentow, a jedynie do oczekiwanej funkcjonalnosci, ktorg

moina zaimplementowaé w roZnych technologiach dostgpnych na rynku.

Pytanie 2,

Czy Zamawiajacy punkt: Firewall Control (kontrola zapory firewall) - poprzez kontrolowanie
potaczen urzadzen z siecig w obu kierunkach, z rozpoznaniem lokalizacji; uzna za spelniony w
przypadku kiedy: System pozwala na zarzadzanie firewallem wbudowanym w system
operacyjny, definiowanie polityk, ktére sa w nastepnej kolejnosci implementowane na
okreslonej grupie hostéw. Polityki te pozwalaja na ujednolicenie regul w kontekscie ruchu
wychodzacego lub przychodzacego w odniesieniu do tych grup, dzieki temu mozemy w latwy
sposob zarzadzac konfiguracjg firewall na urzadzeniach koficowych. Ponadto system pozwala
na izolacje hosta - po wykryciu infekcji jedng z czynnosci (wykonana manualnie lub
automatycznie za pomoca wbudowanego SOARa) moze byé odciecie hosta od sieci celem
zaniechania rozprzestrzeniania si¢ infekeji. Jezeli nie, to prosimy o informacje co Zamawiajacy
ma na mys$li.

Odpowied? 2.

Zamawiajqcy wyjasnia, ii zaproponowane rozwigzanie nie spelni warunkéw wskazanych
w OPZ.

Wymdg dotyczqcy ,kontrolowania polgczed urigdzenn 7 siecig w obu kierunkach,
Z rozpozhaniem ‘lokalizacji” zostat sformulowany w sposcb celowy, aby zapewnié, ;e
rozwigzanie umoZliwi precyzyjne zarzqdzanie ruchem sieciowym oraz wglgd w lokalizacje

urzgdzen, co jest istotne dla zapewnienia bezpieczeristwa Srodowiska IT.

Wskazane przez Paristwa rozwigzanie, ktore polega na zarzqdzaniu firewallem whudowanym
W system operacyjny oraz definiowaniu polityk stosowanych na grupach hostéw, nie w petni

odpowiada wymaganiom OPZ. W szczegdélnosci:

1. Kontrola kierunkéw ruchu: OPZ wymaga aktywnej kontroli polgczen w obu
kierunkach (przychodzqcych i wychodzgcych) w czasie rzeczywistym, a nie jedynie
zarzgdzania politykami 7 poziomu hosta.

2. Rozpoznanie lokalizacji: Wymdg OPZ obejmuje rozpoznanie lokalizacji potyczen, co

Jest niezbedne do pelnego monitorowania i ochrony sieci. Zarzgdzanie regutami na
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poziomie hosta nie zapewnia tej funkcjonalnosci w sposob, ktory spelnia nasze
potrzeby.

3. Izolacja hosta: Chociai funkcja izolacji hosta jest cenna, stanowi ona jedynie
dodatkowy element ochrony, a nie podstawowy wymég dotyczgcy kontroli zapory
Sfirewall.

W zwigzku z powyiszym zaproponowana przez Paristwa funkcjonalnos¢ nie spelnia

okreslonych wymagan.

II. Wyjasnienia, staja si¢ obowigzujace dla wszystkich Wykonawcow  ubiegajacych sie
o udzielenie przedmiotowego zamoéwienia z dniem ich zamieszezenia na dedykowanej platformie

zakupowe] oraz stronie internetowej Zamawiajgcego w miejscu udostepnienia zapytania ofertowego.

p.o. Kierowiiihe Referaty
~Zamowien Publicznych
I Pozyskiwaniz Fundaszy
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